РОССИЙСКАЯ ФЕДЕРАЦИЯ
КОСТРОМСКАЯ ОБЛАСТЬ
ЧУХЛОМСКИЙ МУНИЦИПАЛЬНЫЙ РАЙОН

АДМИНИСТРАЦИЯ ПЕТРОВСКОГО СЕЛЬСКОГО ПОСЕЛЕНИЯ

ПОСТАНОВЛЕНИЕ
от « 12 »  июля   2017 года № 18
Об утверждении документов, определяющих политику в 
отношении обработки персональных данных 
 в администрации Петровского сельского поселения 

Чухломского муниципального района Костромской области
 В соответствии с Федеральным законом от 27 июля 2006 года № 152-ФЗ «О персональных данных», Постановлением Правительства Российской Федерации от 15 сентября 2008 года № 687 «Об утверждении Положения об особенностях обработки персональных данных, осуществляемых без использования средств автоматизации», Постановлением Правительства Российской Федерации от 21 марта 2012 года № 211 «Об утверждении перечня мер, направленных на обеспечение выполнения обязанностей, предусмотренных Федеральным законом «О персональных данных» и принятыми в соответствии с ними нормативными правовыми актами, операторами, являющимися государственными и муниципальными органами»,  

администрация Петровского сельского поселения Чухломского муниципального района Костромской области ПОСТАНОВЛЯЕТ:

1. Утвердить прилагаемые: 

1.1. Правила обработки персональных данных в администрации Петровского сельского поселения Чухломского муниципального района Костромской области (Приложение № 1);

1.2. Правила рассмотрения запросов субъектов персональных данных или их представителей в администрации Петровского сельского поселения Чухломского муниципального района Костромской области (Приложение № 2);

1.3. Правила осуществления внутреннего контроля соответствия обработки персональных данных требованиям к защите персональных данных в администрации Петровского сельского поселения Чухломского муниципального района Костромской области (Приложение № 3);

1.4. Правила работы с обезличенными  данными в администрации Петровского сельского поселения Чухломского муниципального района Костромской области (Приложение № 4);

1.5. Перечень информационных систем персональных данных, используемых в администрации Петровского сельского поселения Чухломского муниципального района Костромской области (Приложение № 5);

1.6. Перечень персональных данных, обрабатываемых в администрации Петровского сельского поселения Чухломского муниципального района Костромской области, в связи с реализацией трудовых отношений, а также в связи с оказанием муниципальных услуг и осуществлением муниципальных функций (Приложение № 6);

1.7. Перечень должностей муниципальной службы администрации Петровского сельского поселения Чухломского муниципального района Костромской области, ответственных за проведение мероприятий по обезличиванию обрабатываемых персональных данных (Приложение № 7);

1.8. Перечень должностей муниципальной службы администрации Петровского сельского поселения Чухломского муниципального района Костромской области, замещение которых предусматривает осуществление обработки персональных данных либо осуществление доступа к персональным данным (Приложение № 8);

1.9. Должностную инструкцию ответственного за организацию обработки персональных данных в администрации Петровского сельского поселения Чухломского муниципального района Костромской области (Приложение № 9);

1.10. Обязательство муниципального служащего (работника) администрации Петровского сельского поселения Чухломского муниципального района Костромской области, непосредственно осуществляющего обработку персональных данных, в случае расторжения с ним трудового договора (Приложение № 10);

1.11. Форму согласия на обработку персональных данных (Приложение

№ 11);

1.12. Форму запроса на предоставление информации, касающейся обработки персональных данных субъекта персональных данных (Приложение № 12);

1.13. Форму разъяснения субъекту персональных данных юридических последствий отказа предоставить свои персональные данные (Приложение № 13);

1.14. Порядок доступа в помещения, в которых ведется обработка персональных данных (Приложение № 14);

1.15. Форму листа ознакомления муниципального служащего (работника) администрации Петровского сельского поселения Чухломского муниципального района Костромской области, непосредственно осуществляющего обработку персональных данных, с положениями законодательства о персональных данных (Приложение № 15);

1.16.  Форму согласия на размещение фотографии или других персональных данных служащего (работника) (Приложение № 16);

1.17. Инструкцию по пользованию информационной системой персональных данных (Приложение №17);
1.18.Инструкция администратора безопасности АИС ( Приложение №18).
2.Назначить лицом, ответственным за организацию обработки персональных данных в администрации Петровского сельского поселения Чухломского муниципального района Костромской области, специалиста Ι категории администрации Петровского сельского поселения Швецову Е.Н.
3.Назначить  лицом, ответственным за обеспечение безопасности персональных данных в информационной системе  главного специалиста-главного бухгалтера администрации Петровского сельского поселения 
Новикову Н.Н.
4. Настоящее постановление вступает в силу со дня подписания и подлежит официальному опубликованию.

Глава Петровского сельского поселения __________________  А.В. Зиновьев
Приложение № 1
Утверждены  
 постановлением  администрации 

Петровского сельского поселения 
от «12» июля  2017 года № 18
Правила обработки персональных данных
в администрации Петровского сельского поселения 

Чухломского муниципального района Костромской области
1. Настоящие Правила в соответствии c Федеральным законом от 27 июля 2006 года № 152-ФЗ «О персональных данных», Постановлением Правительства Российской Федерации от 15 сентября 2008 года № 687 «Об утверждении Положения об особенностях обработки персональных данных, осуществляемых без использования средств автоматизации», Постановлением Правительства Российской Федерации от 21 марта 2012 года № 211 «Об утверждении перечня мер, направленных на обеспечение выполнения обязанностей, предусмотренных Федеральным законом «О персональных данных» и принятыми в соответствии с ним нормативными правовыми актами, операторами, являющимися государственными или муниципальными органами», регулируют отношения связанные с порядком приема, учета, сбора, обработки, накопления и хранения документов, содержащих сведения, отнесенные к персональным данным. 

2. Настоящими Правилами обработки персональных данных в администрации Петровского сельского поселения Чухломского муниципального района Костромской области  (далее – Правила) определяются: 

а) процедуры, направленные на выявление и предотвращение нарушений законодательства Российской Федерации в сфере персональных данных; 

б) содержание обрабатываемых персональных данных для каждой цели обработки персональных данных; 

в) категории субъектов, персональные данные которых обрабатываются; 

г) сроки обработки и хранения персональных данных; 

д) порядок уничтожения персональных данных при достижении целей обработки или при наступлении иных законных оснований. 

3. В настоящих Правилах используются термины и определения установленные Федеральным законом от 27 июля 2006 года № 152-ФЗ «О персональных данных». 

4. Принципы обработки персональных данных: 

а) обработка персональных данных должна осуществляться на законной и справедливой основе; 

б) обработка персональных данных должна ограничиваться достижением конкретных, определенных настоящими Правилами целей. Не допускается обработка персональных данных, несовместимая с целями сбора персональных данных; 

в) не допускается объединение баз данных, содержащих персональные данные, обработка которых осуществляется в целях, несовместимых между собой; 

г) обработке подлежат только персональные данные, которые отвечают целям их обработки; 

д) содержание и объем обрабатываемых персональных данных должны соответствовать заявленным целям обработки. Обрабатываемые персональные данные не должны быть избыточными по отношению к заявленным целям их обработки; 

е) при обработке персональных данных должны быть обеспечены точность персональных данных, их достаточность, а в необходимых случаях и актуальность по отношению к целям обработки персональных данных. Должностные лица администрации Петровского сельского поселения Чухломского муниципального района Костромской области  должны принимать необходимые меры либо обеспечивать их принятие по удалению или уточнению неполных или неточных данных; 

ж) хранение персональных данных должно осуществляться в форме, позволяющей определить субъекта персональных данных, не дольше, чем этого требуют цели обработки персональных данных, если срок хранения персональных данных не установлен федеральным законом. Обрабатываемые персональные данные подлежат уничтожению либо обезличиванию по достижении целей обработки или в случае утраты необходимости в достижении этих целей, если иное не предусмотрено законодательством. 

5. Обработка персональных данных в администрации Петровского сельского поселения осуществляется для следующих целей: 

а) удовлетворения нужд граждан в соответствии с полномочиями администрации Петровского сельского поселения; 

б) предоставление муниципальных услуг; 

в) правовое закрепление принципов, касающихся обработки персональных данных, порядка хранения и использования в администрации Петровского сельского поселения. 

6. Персональные данные следует получать лично у субъекта персональных данных, если иное не предусмотрено федеральным законом. 

7. Глава администрации Петровского сельского поселения Чухломского муниципального района Костромской области назначает должностное лицо, ответственное за организацию обработки персональных данных в администрации Петровского сельского поселения Чухломского муниципального района Костромской области и определяет лиц, уполномоченных на обработку персональных данных, обеспечивающих обработку персональных данных в соответствии с требованиями законодательства и несущих ответственность в соответствии с законодательством Российской Федерации за нарушение режима защиты этих персональных данных

8. Обработка персональных данных осуществляется с согласия субъекта персональных данных, если иное не предусмотрено федеральным законом. Субъект персональных данных принимает решение о предоставлении его персональных данных и дает согласие на их обработку свободно, своей волей и в своем интересе. Согласие субъекта персональных данных на обработку его персональных данных должно отвечать требованиям, определенным статьей 9 Федерального закона от 27 июля 2006 года № 152-ФЗ «О персональных данных». 

9. Обработка персональных данных допускается в следующих случаях: 

а) обработка персональных данных необходима для достижения целей предусмотренных законом, для осуществления и выполнения, возложенных законодательством Российской Федерации на оператора функций, полномочий и обязанностей; 

б) обработка персональных данных необходима для исполнения судебного акта, акта другого органа или должностного лица, подлежащих исполнению в соответствии с законодательством Российской Федерации об исполнительном производстве; 

в) обработка персональных данных необходима для предоставления муниципальной услуги в соответствии с Федеральным законом от 27 июля 2010 года № 210-ФЗ «Об организации предоставления государственных и муниципальных услуг»; 

г) обработка персональных данных необходима для исполнения договора, стороной которого либо выгодоприобретателем или поручителем по которому является субъект персональных данных, а также для заключения договора по инициативе субъекта персональных данных иди договора, по которому субъект персональных данных будет являться выгодоприобретателем или поручителем; 

д) обработка персональных данных необходима для защиты жизни, здоровья или иных жизненно важных интересов субъекта персональных данных, если получение согласия субъекта персональных данных невозможно; 

е) обработка персональных данных необходима для осуществления прав и законных интересов оператора или третьих лиц либо для достижения общественно значимых целей при условии, что при этом не нарушаются права и свободы субъекта персональных данных; 

ж) обработка персональных данных осуществляется в статистических или иных исследовательских целях, при условии обязательного обезличивания персональных данных; 

з) осуществляется обработка персональных данных, доступ неограниченного круга лиц к которым предоставлен субъектом персональных данных либо по его просьбе; 

и) осуществляется обработка персональных данных, подлежащих опубликованию или обязательному раскрытию в соответствии с федеральным законом. 

10. Гражданин при поступлении на муниципальную службу, в случае если в круг его должностных обязанностей будет входить непосредственное осуществление обработки персональных данных, должен ознакомиться с положениями законодательства Российской Федерации о персональных данных и заполнить форму листа ознакомления. 

11. Должностное лицо, ответственное за обработку персональных данных в администрации, структурном подразделении администрации Петровского сельского поселения Чухломского муниципального района Костромской области, в случае расторжения с ним трудового договора обязуется прекратить обработку персональных данных, ставших известными ему в связи с исполнением должностных обязанностей, о чем подписывает соответствующее обязательство при поступлении на муниципальную службу. 

12. При сборе персональных данных уполномоченное должностное лицо администрации Петровского сельского поселения Чухломского муниципального района Костромской области  обязано предоставить субъекту персональных данных по его просьбе информацию, предусмотренную частью 7 статьи 14 Федерального закона от 27 июля 2006 года № 152-ФЗ «О персональных данных». 

13. При обработке персональных данных уполномоченное должностное лицо администрации Петровского сельского поселения Чухломского муниципального района Костромской области  обязано соблюдать следующие требования: 

а) обработка персональных данных должна осуществляется в целях обеспечения соблюдения Конституции Российской Федерации, федеральных законов и иных нормативных правовых актов Российской Федерации; 

б) запрещается получать, обрабатывать и приобщать к личному делу субъекта персональных данных персональные данные, касающиеся расовой, национальной принадлежности, политических взглядов, религиозных и иных убеждениях, частной жизни, членстве в общественных объединениях, в том числе в профессиональных союзах субъекта персональных данных; 

в) в случае выявления неполных, неточных или неактуальных персональных данных в срок, не превышающий семи рабочих дней со дня предоставления субъектом персональных данных или его представителем сведений, подтверждающих, что персональные данные являются неполными, неточными или неактуальными, уполномоченные должностные лица администрации Петровского сельского поселения Чухломского муниципального района Костромской области  обязаны внести в них необходимые изменения с уведомлением субъекта персональных данных или его представителя; 

г) в случае представления субъектом персональных данных или его представителем сведений, подтверждающих, что персональные данные являются незаконно полученными или не являются необходимыми для заявленной цели обработки, уполномоченные должностные лица администрации Петровского сельского поселения Чухломского муниципального района Костромской области  в срок, не превышающий семи рабочих дней со дня получения таких сведений, обязаны уничтожить такие персональные данные с уведомлением субъекта персональных данных или его представителя; 

д) в случае выявления недостоверных персональных данных или неправомерных действий с ними должностных лиц администрации Петровского сельского поселения Чухломского муниципального района Костромской области, при обращении или по запросу субъекта персональных данных или его законного представителя либо уполномоченного органа по защите прав субъектов персональных данных, уполномоченные должностные лица администрации Петровского сельского поселения Чухломского муниципального района Костромской области  обязаны осуществить блокирование персональных данных, относящихся к соответствующему субъекту персональных данных, с момента такого обращения или получения такого запроса на период проверки; 

е) в случае подтверждения факта недостоверности персональных данных уполномоченные должностные лица администрации Петровского сельского поселения Чухломского муниципального района Костромской области  на основании документов, представленных субъектом персональных данных, или его законным представителем либо уполномоченным органом по защите прав субъектов персональных данных, или иных необходимых документов обязан уточнить персональные данные и снять их блокирование; 

ж) в случае выявления неправомерных действий с персональными данными уполномоченные должностные лица администрации Петровского сельского поселения Чухломского муниципального района Костромской области  в срок, не превышающий трех рабочих дней с даты такого выявления, обязаны устранить допущенные нарушения. В случае невозможности устранения допущенных нарушений, уполномоченные должностные лица администрации Петровского сельского поселения Чухломского муниципального района Костромской области  в срок, не превышающий десяти рабочих дней с даты выявления неправомерности действий с персональными данными, обязаны уничтожить персональные данные. Об устранении допущенных нарушений или об уничтожении персональных данных уполномоченные должностные лица администрации Петровского сельского поселения Чухломского муниципального района Костромской области  обязаны уведомить субъект персональных данных, или его законного представителя, а в случае, если обращение или запрос были направлены уполномоченным органом по защите прав субъектов персональных данных, также указанный орган; 

з) в случае отзыва субъектом персональных данных согласия на обработку его персональных данных уполномоченные должностные лица администрации Петровского сельского поселения Чухломского муниципального района Костромской области  обязаны прекратить их обработку и в случае, если сохранение персональных данных более не требуется для целей обработки персональных данных, уничтожить персональные данные в срок, не превышающий тридцати дней с даты поступления указанного отзыва; 

и) хранение персональных данных должно осуществляться в форме, позволяющей определить субъект персональных данных, сроком не больше, чем этого требуют цели их обработки, а также они подлежат уничтожению по достижении целей обработки или в случае утраты необходимости в их достижении. 

14. При передаче персональных данных уполномоченные должностные лица администрации Петровского сельского поселения Чухломского муниципального района Костромской области должны соблюдать следующие требования: 

а) не сообщать персональные данные третьей стороне без письменного согласия субъекта персональных данных, за исключением случаев, установленных федеральными законами; 

б) разрешать доступ к персональным данным, только специально уполномоченным лицам, при этом указанные лица должны иметь право получать только те персональные данные, которые необходимы для выполнения конкретных функций. 

15. В соответствии со статьей 31 Федерального закона от 2 марта 2007 года № 25-ФЗ «О муниципальной службе в Российской Федерации» и решением Совета депутатов Петровского сельского поселения Чухломского муниципального района Костромской области от 15.07.2008 года  № 214 «Об утверждении  Положения о порядке Реестра муниципальных служащих, замещающих должности муниципальной службы»  на основе персональных данных муниципальных служащих в администрации Петровского сельского поселения Чухломского муниципального района Костромской области  формируется и ведется, в том числе на электронных носителях, реестр муниципальных служащих администрации Петровского сельского поселения Чухломского муниципального района Костромской области. 

16. Сроки обработки и хранения персональных данных, порядок их уничтожения при достижении целей обработки или при наступлении иных законных оснований определяются нормами законодательства Российской Федерации в сфере муниципальной службы, трудового законодательства, законодательства об архивном деле. 

17. Запрещается принятие на основании исключительно автоматизированной обработки персональных данных решений, порождающих юридические последствия в отношении субъекта персональных данных или иным образом затрагивающих его права и законные интересы, за исключением случаев, предусмотренных федеральным законом.

18. Субъект персональных данных имеет право на получение сведений, указанных в статье 14 Федерального закона от 27 июля 2006 года № 152-ФЗ «О персональных данных». Сведения предоставляются субъекту персональных данных или его представителю администрацией Петровского сельского поселения Чухломского муниципального района Костромской области при обращении либо при получении запроса субъекта персональных данных или его представителя в тридцатидневный срок. 

19. Субъект персональных данных вправе требовать от администрации Петровского сельского поселения Чухломского муниципального района Костромской области  уточнения его персональных данных, их блокирования или уничтожения в случае, если персональные данные являются неполными, устаревшими, неточными, незаконно полученными или не являются необходимыми для заявленной цели обработки, а также вправе принимать предусмотренные законом меры по защите своих прав. 

20. Меры, принимаемые в администрации Петровского сельского поселения Чухломского муниципального района Костромской области, для защиты персональных данных от неправомерного или случайного доступа к ним, уничтожения, изменения, блокирования, копирования, предоставления, распространения персональных данных, а также от иных неправомерных действий в отношении персональных данных: 

а) определение угроз безопасности персональных данных при их обработке в информационных системах персональных данных; 

б) применение организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных, необходимых для выполнения требований к защите персональных данных, исполнение которых обеспечивает установленные Правительством Российской Федерации уровни защищенности персональных данных; 

в) применение прошедших в установленном порядке процедуру оценки соответствия средств защиты информации; 

г) оценка эффективности принимаемых мер по обеспечению безопасности персональных данных до ввода в эксплуатацию информационной системы персональных данных; 

д) учет машинных носителей персональных данных; 

е) обнаружение фактов несанкционированного доступа к персональным данным и принятием мер; 

ж) восстановление персональных данных, модифицированных или уничтоженных вследствие несанкционированного доступа к ним; 

з) установление правил доступа к персональным данным, обрабатываемым в информационной системе персональных данных, а также обеспечением регистрации и учета всех действий, совершаемых с персональными данными в информационной системе персональных данных; 

и) контроль за принимаемыми мерами по обеспечению безопасности персональных данных и уровня защищенности информационных систем персональных данных. 

21. Уполномоченные должностные лица администрации Петровского сельского поселения Чухломского муниципального района Костромской области, в соответствии со своими полномочиями владеющие информацией о субъектах персональных данных, получающие и использующие её, несут ответственность в соответствии с законодательством Российской Федерации за нарушение режима защиты, обработки, использования, хранения и передачи персональных данных. 

22. Лица, виновные в нарушении норм, регулирующих получение, обработку и защиту персональных данных, несут дисциплинарную, административную, гражданско-правовую или уголовную ответственность в соответствии с федеральными законами. 

Приложение № 2
Утверждены  
 постановлением  администрации 
Петровского сельского поселения 
 от «12» июля  2017 года № 18
Правила
рассмотрения запросов субъектов персональных данных или их
представителей в администрации Петровского сельского поселения Чухломского муниципального района Костромской области
1. Настоящими Правилами рассмотрения запросов субъектов персональных данных или их представителей в администрации Петровского сельского поселения Чухломского муниципального района Костромской области(далее – Правила) определяется порядок учета (регистрации) и рассмотрения запросов субъектов персональных данных или их представителей (далее – запросы). 

2. Настоящие Правила разработаны в соответствии с Федеральным законом от 27 июля 2006 года № 152-ФЗ «О персональных данных» (далее – Федеральный закон № 152-ФЗ), Федеральным законом от 2 мая 2006 года № 59-ФЗ «О порядке рассмотрения обращений граждан Российской Федерации», Федеральным законом от 2 марта 2007 года № 25-ФЗ «О муниципальной службе в Российской Федерации», Трудовым кодексом Российской Федерации, постановлением Правительства Российской Федерации от 15 сентября 2008 года № 687 «Об утверждении Положения об особенностях обработки персональных данных, осуществляемых без использования средств автоматизации» и другими нормативными правовыми актами. 

3. Субъект персональных данных имеет право на получение информации, касающейся обработки его персональных данных, в том числе содержащей: 

а) подтверждение факта обработки персональных данных в администрации Петровского сельского поселения Чухломского муниципального района Костромской области; 

б) правовые основания и цели обработки персональных данных; 

в) цели и применяемые в администрации Петровского сельского поселения Чухломского муниципального района Костромской области способы обработки персональных данных; 

г) обрабатываемые персональные данные, относящиеся к соответствующему субъекту персональных данных, источник их получения, если иной порядок представления таких данных не предусмотрен федеральным законом; 

д) сроки обработки персональных данных, в том числе сроки их хранения; 

е) порядок осуществления субъектом персональных данных прав, предусмотренных настоящими Правилами; 

ж) информацию об осуществленной или о предполагаемой трансграничной передаче данных; 

з) наименование или фамилию, имя, отчество и адрес лица, осуществляющего обработку персональных данных по поручению главы администрации Петровского сельского поселения Чухломского муниципального района Костромской области, если обработка поручена или будет поручена такому лицу; 

и) иные сведения, предусмотренные федеральными законами. 

4. Право субъекта персональных данных на доступ к его персональным данным может быть ограничено в соответствии с частью 8 статьи 14 Федерального закона № 152-ФЗ. 

5. Субъект персональных данных вправе требовать от уполномоченных должностных лиц администрации Петровского сельского поселения Чухломского муниципального района Костромской области уточнения его персональных данных, их блокирования или уничтожения в случае, если персональные данные являются неполными, устаревшими, неточными, незаконно полученными или не являются необходимыми для заявленной цели обработки, а также принимать предусмотренные законом меры по защите своих прав. 

6. Сведения, указанные в пункте 3 настоящих Правил, предоставляются субъекту персональных данных или его представителю при направлении запроса субъекта персональных данных или его представителя в администрацию Петровского сельского поселения Чухломского муниципального района Костромской области.
7. Сведения, указанные в пункте 3 настоящих Правил, должны быть предоставлены субъекту персональных данных в доступной форме, и в них не должны содержаться персональные данные, относящиеся к другим субъектам персональных данных, за исключением случаев, если имеются законные основания для раскрытия таких персональных данных. 

8. Запрос должен содержать номер основного документа, удостоверяющего личность субъекта персональных данных или его представителя, сведения о дате выдачи указанного документа и выдавшем его органе, сведения, подтверждающие участие субъекта персональных данных в отношениях с администрацией Петровского сельского поселения Чухломского муниципального района Костромской области(номер договора, дата заключения договора, условное словесное обозначение и (или) иные сведения), либо сведения, иным образом подтверждающие факт обработки персональных данных администрацией Петровского сельского поселения Чухломского муниципального района Костромской области, подпись субъекта персональных данных или его представителя. Запрос может быть направлен в форме электронного документа и подписан электронной подписью в соответствии с законодательством Российской Федерации. 

9. Рассмотрение запросов является служебной обязанностью уполномоченного должностного лица администрации Петровского сельского поселения Чухломского муниципального района Костромской области, в чьи обязанности входит обработка персональных данных. 

10. Уполномоченные должностные лица администрации Петровского сельского поселения Чухломского муниципального района Костромской области обеспечивают: 

а) объективное, всестороннее и своевременное рассмотрение запроса; 

б) принятие мер, направленных на восстановление или защиту нарушенных прав, свобод и законных интересов субъектов персональных данных; 

в) направление письменных ответов по существу запроса. 

11. Ведение делопроизводства по запросам субъектов персональных данных или их представителей осуществляется управляющим делами администрации Петровского сельского поселения Чухломского муниципального района Костромской области и рассмотрения обращений граждан администрации Петровского сельского поселения. 

12. Все поступившие запросы регистрируются в день их поступления. На запросе проставляется штамп, в котором указывается входящий номер и дата регистрации и передается в орган администрации Петровского сельского поселения Чухломского муниципального района Костромской области, осуществляющий обработку персональных данных субъекта. 

13. Запрос прочитывается, проверяется на повторность, при необходимости сверяется с находящейся в архиве предыдущей перепиской. 

14. В случае если сведения, указанные в пункте 3 настоящих Правил, а также обрабатываемые персональные данные были предоставлены для ознакомления субъекту персональных данных по его запросу, субъект персональных данных вправе обратиться повторно в администрацию Петровского сельского поселения Чухломского муниципального района Костромской области или направить повторный запрос в целях получения сведений, указанных в пункте 3 настоящих Правил, и ознакомления с такими персональными данными не ранее чем через тридцать дней после первоначального обращения или направления первоначального запроса, если более короткий срок не установлен федеральным законом, принятым в соответствии с ним нормативным правовым актом. 

15. Субъект персональных данных вправе обратиться повторно в администрацию Петровского сельского поселения Чухломского муниципального района Костромской области или направить повторный запрос в целях получения сведений, указанных в пункте 3 настоящих Правил, а также в целях ознакомления с обрабатываемыми персональными данными, в случае, если такие сведения и (или) обрабатываемые персональные данные не были предоставлены ему для ознакомления в полном объеме по результатам рассмотрения первоначального обращения. Повторный запрос наряду с необходимыми сведениями должен содержать обоснование направления повторного запроса. 

16. Администрация Петровского сельского поселения Чухломского муниципального района Костромской области вправе отказать субъекту персональных данных в выполнении повторного запроса, не соответствующего условиям, предусмотренным частями 4 и 5 статьи 14 Федерального закона № 152-ФЗ, с указанием оснований для такого отказа. 

17. Прошедшие регистрацию запросы в тот же день направляются главе администрации Петровского сельского поселения Чухломского муниципального района Костромской области либо лицу, исполняющему его обязанности, который дает по каждому из них письменные указания. 

18. Должностное лицо, уполномоченное рассматривать запрос, обязано: 

а) разобраться в существе запроса, в случае необходимости истребовать дополнительные материалы или осуществить проверку фактов, изложенных в запросах, принять другие меры для объективного разрешения поставленных заявителями вопросов, выявления и устранения причин и условий, порождающих факты нарушения законодательства о персональных данных; 

б) принимать законные, обоснованные и мотивированные решения и обеспечивать своевременное и качественное их исполнение; 

в) сообщать в письменной форме заявителям о решениях, принятых по их запросам, со ссылками на законодательство Российской Федерации, а в случае отклонения запроса - разъяснять также порядок обжалования принятого решения. 

19. В ответе администрации Петровского сельского поселения Чухломского муниципального района Костромской области сообщается информация о наличии персональных данных, относящихся к соответствующему субъекту персональных данных, а также предоставляется возможность ознакомления с этими персональными данными при личном обращении субъекта персональных данных или его представителя. 

20. Отказ в предоставлении информации о наличии персональных данных о соответствующем субъекте персональных данных, готовит уполномоченное должностное лицо администрации Петровского сельского поселения Чухломского муниципального района Костромской области в письменной форме. Отказ должен содержать ссылку на положение части 8 статьи 14 Федерального закона № 152-ФЗ или иного федерального закона, являющуюся основанием для такого отказа. Отказ должен быть подготовлен в срок, не превышающий тридцати дней со дня обращения субъекта персональных данных или его представителя либо с даты получения запроса субъекта персональных данных или его представителя. 

21. Возможность ознакомления с персональными данными, относящимися к этому субъекту персональных данных, предоставляется субъекту персональных данных или его представителю бесплатно. 

22. В срок, не превышающий семи рабочих дней со дня предоставления субъектом персональных данных или его представителем сведений, подтверждающих, что персональные данные являются неполными, неточными или неактуальными, уполномоченные должностные лица администрации Петровского сельского поселения Чухломского муниципального района Костромской области обязаны внести в них необходимые изменения. 

23. Уполномоченные должностные лица администрации Петровского сельского поселения Чухломского муниципального района Костромской области обязаны уведомить субъект персональных данных или его представителя о внесенных изменениях и принять меры для уведомления третьих лиц, которым персональные данные этого субъекта были переданы. 

24. В срок, не превышающий семи рабочих дней со дня представления субъектом персональных данных или его представителем сведений, подтверждающих, что персональные данные являются незаконно полученными или не являются необходимыми для заявленной цели обработки, уполномоченные должностные лица администрации Петровского сельского поселения Чухломского муниципального района Костромской области обязаны уничтожить такие персональные данные. 

25. В случае поступления сведений о неправомерной обработке персональных данных при обращении либо по запросу субъекта персональных данных или его представителя либо уполномоченного органа по защите прав субъектов персональных данных, уполномоченные должностные лица администрации Петровского сельского поселения Чухломского муниципального района Костромской области обязаны осуществить блокирование неправомерно обрабатываемых персональных данных, относящихся к этому субъекту персональных данных с момента такого обращения или получения указанного запроса на период проверки. 

26. В случае выявления неправомерной обработки персональных данных уполномоченные должностные лица администрации Петровского сельского поселения Чухломского муниципального района Костромской области в срок, не превышающий трех рабочих дней с даты этого выявления, обязаны прекратить неправомерную обработку персональных данных. В случае, если обеспечить правомерность обработки персональных данных невозможно, уполномоченные должностные лица администрации Петровского сельского поселения Чухломского муниципального района Костромской области в срок, не превышающий десяти рабочих дней с даты выявления неправомерной обработки персональных данных, обязаны уничтожить такие персональные данные или обеспечить их уничтожение. Об устранении допущенных нарушений или об уничтожении персональных данных администрация Петровского сельского поселения Чухломского муниципального района Костромской области обязана уведомить субъекта персональных данных или его представителя, а в случае, если обращение субъекта персональных данных или его представителя либо запрос уполномоченного органа по защите прав субъектов персональных данных были направлены уполномоченным органом по защите прав субъектов персональных данных, также уведомляется указанный орган. 

27. В случае выявления неточных персональных данных при обращении либо по запросу субъекта персональных данных или его представителя или по запросу уполномоченного органа по защите прав субъектов персональных данных, уполномоченные должностные лица администрации Петровского сельского поселения Чухломского муниципального района Костромской области обязаны осуществить блокирование персональных данных, относящихся к этому субъекту персональных данных, с момента такого обращения или получения указанного запроса на период проверки, если блокирование персональных данных не нарушает права и законные интересы субъекта персональных данных или третьих лиц. 

28. В случае подтверждения факта неточности персональных данных уполномоченные должностные лица администрации Петровского сельского поселения Чухломского муниципального района Костромской области на основании сведений, представленных субъектом персональных данных или его представителем либо уполномоченным органом по защите прав субъектов персональных данных, или иных необходимых документов, обязаны уточнить персональные данные в течение семи рабочих дней со дня представления таких сведений и снять блокирование персональных данных. 

29. При необходимости для проверки фактов, изложенных в запросах субъектов персональных данных или их представителей, в администрации Петровского сельского поселения Чухломского муниципального района Костромской области организуются служебные проверки в соответствии с муниципальными правовыми актами Петровского сельского поселения. 

30. По результатам служебной проверки составляется мотивированное заключение, которое должно содержать объективный анализ собранных материалов. Если при проверке выявлены факты совершения должностным лицом администрации, структурного подразделения администрации Петровского сельского поселения Чухломского муниципального района Костромской области действия (бездействия), содержащего признаки административного правонарушения или состава преступления информация передается в правоохранительные органы. Результаты служебной проверки докладываются главе  администрации Петровского сельского поселения Чухломского муниципального района Костромской области. 

31. Запрос считается исполненным, если рассмотрены все поставленные в нем вопросы, приняты необходимые меры и даны исчерпывающие ответы заявителю. 

32. Ответы на запросы печатаются на бланке установленной формы и регистрируются в соответствии с правила делопроизводства в администрации Петровского сельского поселения Чухломского муниципального района Костромской области. 

33. Контроль за соблюдением установленного законодательством и настоящими Правилами порядка рассмотрения запросов осуществляется управляющим главы администрации Петровского сельского поселения Чухломского муниципального района Костромской области и рассмотрения обращения администрации Петровского сельского поселения Чухломского муниципального района Костромской области.
34. При осуществлении контроля обращается внимание на сроки исполнения поручений по запросам и полноту рассмотрения поставленных вопросов, объективность проверки фактов, изложенных в запросах, законность и обоснованность принятых по ним решений, своевременность их исполнения и направления ответов заявителям. 

35. Нарушение установленного порядка рассмотрения запросов влечет в отношении виновных должностных лиц администрации Петровского сельского поселения Чухломского муниципального района Костромской области ответственность в соответствии с законодательством Российской Федерации. 

Приложение №3
Утверждены  
 постановлением  администрации 
Петровского сельского поселения
 от «12» июня  2017 года №18
Правила
осуществления внутреннего контроля соответствия обработки
персональных данных требованиям к защите персональных данных в
администрации Петровского сельского поселения 

Чухломского муниципального района Костромской области
1. Настоящими Правилами осуществления внутреннего контроля соответствия обработки персональных данных требованиям к защите персональных данных в администрации Чухломского муниципального района Костромской области (далее – Правила) определяются процедуры, направленные на выявление и предотвращение нарушений законодательства Российской Федерации в сфере обработки персональных данных, основания, порядок, формы и методы проведения внутреннего контроля соответствия обработки персональных данных требованиям к защите персональных данных. 

2. Настоящие Правила разработаны в соответствии с Федеральным законом от 27 июля 2006 года № 152-ФЗ «О персональных данных», Постановлением Правительства Российской Федерации от 15 сентября 2008 года № 687 «Об утверждении Положения об особенностях обработки персональных данных, осуществляемых без использования средств автоматизации», Постановлением Правительства Российской Федерации от 21 марта 2012 года № 211 «Об утверждении перечня мер, направленных на обеспечение выполнения обязанностей, предусмотренных Федеральным законом «О персональных данных» и принятыми в соответствии с ним нормативными правовыми актами, операторами, являющимися государственными или муниципальными органами» и другими нормативными правовыми актами. 

3. В настоящих Правилах используются основные понятия, определенные в статье 3 Федерального закона от 27 июля 2006 года № 152-ФЗ «О персональных данных». 

4. В целях осуществления внутреннего контроля соответствия обработки персональных данных установленным в администрации Петровского сельского поселения Чухломского муниципального района Костромской области  требованиям организовывается проведение периодических проверок условий обработки персональных данных. 

5. Проверки осуществляются должностными лицами, ответственным за организацию обработки персональных данных в администрации Петровского сельского поселения Чухломского муниципального района Костромской области, либо комиссией, образуемой распоряжением администрации Петровского сельского поселения. В проведении проверки не может участвовать муниципальный служащий администрации Петровского сельского поселения Чухломского муниципального района Костромской области, прямо или косвенно заинтересованный в её результатах. 

6. Проверки соответствия обработки персональных данных  установленным в администрации Петровского сельского поселения Чухломского муниципального района Костромской области  требованиям проводятся на основании поступившего в администрацию Петровского сельского поселения Чухломского муниципального района Костромской области письменного заявления о нарушениях правил обработки персональных данных либо по поручению главы администрации Петровского сельского поселения Чухломского муниципального района Костромской области . Проведение проверки организуется в течение трех рабочих дней со дня поступления соответствующего заявления. 

7. При проведении проверки соответствия обработки персональных данных установленным требованиям должны быть полностью, объективно и всесторонне установлены: 

а) порядок и условия применения организационных и технических мер по обеспечению безопасности персональных данных при их обработке, необходимых для выполнения требований к защите персональных данных, исполнение которых обеспечивает установленные уровни защищенности персональных данных; 

б) порядок и условия применения средств защиты информации; 

в) эффективность принимаемых мер по обеспечению безопасности персональных данных до ввода в эксплуатацию информационной системы персональных данных; 

г) состояние учета машинных носителей персональных данных; 

д) соблюдение правил доступа к персональным данным; 

е) наличие (отсутствие) фактов несанкционированного доступа к персональным данным и принятие необходимых мер; 

ж) мероприятия по восстановлению персональных данных, модифицированных или уничтоженных вследствие несанкционированного доступа к ним; 

з) осуществление мероприятий по обеспечению целостности персональных данных. 

8. Лицо, ответственное за организацию обработки персональных данных в администрации Петровского сельского поселения Чухломского муниципального района Костромской области  (комиссия) имеет право: 

а) запрашивать у муниципальных служащих (работников) администрации Петровского сельского поселения Чухломского муниципального района Костромской области  информацию, необходимую для реализации полномочий; 

б) требовать от уполномоченных на обработку персональных данных должностных лиц уточнения, блокирования или уничтожения недостоверных или полученных незаконным путем персональных данных; 

в) принимать меры по приостановлению или прекращению обработки персональных данных, осуществляемой с нарушением требований законодательства Российской Федерации; 

г) вносить главе администрации Петровского сельского поселения Чухломского муниципального района Костромской области предложения о совершенствовании правового, технического и организационного регулирования обеспечения безопасности персональных данных при их обработке; 

д) вносить главе  администрации Петровского сельского поселения Чухломского муниципального района Костромской области  предложения о привлечении к дисциплинарной ответственности лиц, виновных в нарушении законодательства Российской Федерации в отношении обработки персональных данных. 

9. В отношении персональных данных, ставших известными лицу, ответственному за организацию обработки персональных данных в администрации Петровского сельского поселения Чухломского муниципального района Костромской области  (комиссии) в ходе проведения мероприятий внутреннего контроля, должна обеспечиваться конфиденциальность персональных данных. 

10. Проверка должна быть завершена не позднее чем через месяц со дня принятия решения о её проведении. О результатах проведенной проверки и мерах, необходимых для устранения выявленных нарушений, главе  администрации Петровского сельского поселения Чухломского муниципального района Костромской области  докладывает лицо, ответственное за организацию обработки персональных данных, либо председатель комиссии, в форме письменного заключения. 

11. Глава  администрации Петровского сельского поселения Чухломского муниципального района Костромской области, назначивший внеплановую проверку, контролирует своевременность и правильность её проведения. 

Приложение № 4
Утверждены  
 постановлением  администрации 
Петровского сельского поселения
 от «12» июля  2017 года № 18
Правила работы с обезличенными персональными данными,
обрабатываемыми в администрации Петровского сельского поселения Чухломского муниципального района Костромской области
1. Настоящие Правила работы с обезличенными персональными данными, обрабатываемыми в администрации Петровского сельского поселения Чухломского муниципального района Костромской области , (далее – Правила) разработаны в соответствии с Федеральным законом от 27 июля 2006 года № 152-ФЗ «О персональных данных», постановлением Правительства Российской Федерации от 15 сентября 2008 года № 687 «Об утверждении Положения об особенностях обработки персональных данных, осуществляемых без использования средств автоматизации» и определяют порядок работы с обезличенными персональными данными в администрации Петровского сельского поселения Чухломского муниципального района Костромской области . 

2. В настоящих Правилах используются термины и определения, установленные Федеральным законом от 27 июля 2006 года № 152-ФЗ «О персональных данных». 

3. Обезличивание персональных данных в администрации Петровского сельского поселения Чухломского муниципального района Костромской области  проводится с целью ведения статистических данных, снижения ущерба от разглашения защищаемых персональных данных, снижение класса информационных систем персональных данных. 

4. Способами обезличивания персональных данных при условии их дальнейшей обработки являются: 

а) уменьшение перечня обрабатываемых сведений; 

б) замена части сведений идентификаторами; 

в) обобщение – понижение точности некоторых сведений; 

г) понижение точности некоторых сведений (например, «Место жительства» может состоять из страны, индекса, города, улицы, дома и квартиры, а может быть указан только город); 

д) деление сведений на части и обработка в разных информационных системах; 

е) иные способы. 

5. Способом обезличивания персональных данных в случае достижения целей обработки или в случае утраты необходимости в достижении этих целей является сокращение перечня персональных данных. 

6. Перечень должностей муниципальных служащих администрации Петровского сельского поселения Чухломского муниципального района Костромской области, ответственных за проведение мероприятий по обезличиванию персональных данных, утверждается в соответствии с постановлением администрации Петровского сельского поселения Чухломского муниципального района Костромской области. 

7. Обезличенные персональные данные не подлежат разглашению и нарушению конфиденциальности. 

8. Обезличенные персональные данные обрабатываются с использованием и без использования автоматизации. 

9. При обработке обезличенных персональных данных с использованием средств автоматизации необходимо соблюдение: 

а) парольной политики; 

б) антивирусной политики; 

в) правил работы со съемными носителями (если они используются); 

г) правил резервного копирования; 

д) правил доступа в помещения, где расположены элементы информационных систем. 

10. При обработке обезличенных персональных данных без использования средств автоматизации необходимо соблюдение: 

а) правил хранения бумажных носителей; 

б) правил доступа к ним и в помещения, где они хранятся. 

Приложение № 5
Утвержден  
 постановлением  администрации 
Петровского сельского поселения
 от «12» июля  2017 года № 18
Перечень информационных систем
персональных данных, используемых
в администрации Петровского сельского поселения Чухломского муниципального района Костромской области
1. Реестр муниципальных служащих администрации Петровского сельского поселения Чухломского муниципального района Костромской области (сформирован и ведется соответствии со статьей 31 Федерального закона от 2 марта 2007 года № 25-ФЗ «О муниципальной службе в Российской Федерации» и решением Совета депутатов Петровского сельского поселения Чухломского муниципального района Костромской области  от 15.07.2008  года  № 124 «Об утверждении  Положения о порядке Реестра муниципальных служащих, замещающих должности муниципальной службы» . 

2.СБиС – электронная отчетность.
Приложение № 6
Утвержден  
 постановлением  администрации 
Петровское сельское поселение
 от «12» июля  2017 года № 18
Перечень персональных данных,
обрабатываемых в администрации Петровского сельского поселения Чухломского муниципального района Костромской области,
в связи с реализацией трудовых отношений, а также в связи с оказанием
муниципальных услуг и осуществлением муниципальных функций
1. Перечень персональных данных, обрабатываемых в администрации Петровского сельского поселения Чухломского муниципального района Костромской области, в связи с реализацией трудовых отношений: 

-фамилия, имя, отчество, прежние фамилия, имя, отчество, дата, место и причина изменения (в случае изменения); Специальные категории и биометрические данные.

- дата и место рождения; 

- гражданство; 

- идентификационный номер налогоплательщика (ИНН); 

- номер страхового свидетельства обязательного пенсионного  страхования; 

- пол; 

- знание иностранного языка; 

- образование (учебное заведение, номер и серия диплома, дата окончания, направление подготовки или специальность по диплому, квалификация по диплому);

-послевузовское профессиональное образование (наименование образовательного или научного учреждения, год окончания), ученая степень, ученое звание (когда присвоены, номера дипломов, аттестатов);

- выполняемая работа с начала трудовой деятельности (включая военную службу, работу по совместительству, предпринимательскую деятельность и т.п.);

- состав семьи, степень родства, фамилии, имена, отчества, даты рождения близких родственников (отца, матери, братьев, сестер и детей), а также мужа (жены);

- реквизиты основного документа, удостоверяющего личность: вид, серия и номер этого документа, сведения о дате выдачи указанного документа и выдавшем его органе; 

- адрес регистрации и фактического проживания; 

- сведения о воинском учете; 

- данные о членах семьи; 

- контактная информация; 

- справка о доходах формы 2-НДФЛ;

- другие сведения, предусмотренные унифицированной формой № Т-2 (МС) и № Т-2 (работники);

- допуск к государственной тайне, оформленный за период работы, службы, учебы (форма, номер и дата);

- наличие (отсутствие) заболевания, препятствующего поступлению на муниципальную службу или ее прохождению, подтвержденного заключением медицинского учреждения;

-результаты обязательных предварительных (при поступлении на работу) и периодических медицинских осмотров (обследований), а также обязательного психиатрического освидетельствования;   

- сведения о доходах, расходах, имуществе и обязательствах имущественного характера, а также о доходах, расходах, об имуществе и обязательствах имущественного характера членов семьи;

 -   сведения о трудовом и общем стаже;
- данные о трудовом договоре (№ трудового договора, дата его заключения, дата начала и дата окончания договора, вид работы, срок действия договора, наличие испытательного срока, режим труда, длительность основного отпуска, длительность дополнительного отпуска, обязанности работника, дополнительные социальные льготы и гарантии, № и число изменения к трудовому договору, характер работы, форма оплаты труда, категории персонала, условия труда, продолжительность рабочей недели, система оплаты труда);
-прием на работу, перемещение по должности, увольнение;  
-отпуска, периоды нетрудоспособности,   командировки; 
-классный чин федеральной государственной гражданской службы и (или) гражданской службы субъекта Российской Федерации и (или) муниципальной службы, дипломатический ранг, воинское и (или) специальное звание, классный чин правоохранительной службы (кем и когда присвоены);
 - аттестация;
- повышении квалификации;
 -государственные награды, иные награды и знаки отличия (кем награжден и когда); -места рождения, места работы, паспорт (свидетельство о рождении), домашние адреса близких родственников (отца, матери, братьев, сестер и детей), а также мужа (жены); 
-фамилии, имена, отчества, даты рождения, места рождения, места работы, паспорт и домашние адреса бывших мужей (жен);  
-пребывание за границей (когда, где, с какой целью); 
-близкие родственники (отец, мать, братья, сестры и дети), а также муж (жена), в том числе бывшие, постоянно проживающие за границей и (или) оформляющие документы для выезда на постоянное место жительства в другое государство (фамилия, имя, отчество, с какого времени проживают за границей);   
-дата регистрации по месту жительства;   
-номер мобильного телефона или домашнего телефона;  
-наличие (отсутствие) судимости;  
-допуск к государственной тайне, оформленный за период работы, службы, учебы (форма, номер и дата); 
-сведения о последнем месте государственной или муниципальной службы;  -сведения об изображении лица;

-сведения об адресатах сайтов  и (или) страницах сайтов  в информационно –-телекоммуникационной сети «Интернет» на которых  муниципальными служащими, гражданами Российской Федерации, претендующими на должности муниципальной службы размещалась общедоступная информация, а также данные, позволяющие его идентифицировать.

 2. Условия и порядок обработки персональных данных в связи с предоставлением муниципальных услуг и осуществлением муниципальных функций, перечень персональных данных, обрабатываемых в связи с оказанием муниципальных услуг и осуществлением муниципальных функций, определяется руководителями структурных подразделений администрации Чухломского муниципального района Костромской области, оказывающих муниципальные услуги и (или) осуществляющих муниципальные функции.

Приложение № 7
Утвержден  
 постановлением  администрации 
Петровского сельского поселения
 от «12» июля  2017 года №18
Перечень должностей муниципальной службы
администрации Петровского сельского поселения Чухломского муниципального района Костромской области , ответственных за проведение мероприятий по обезличиванию обрабатываемых персональных данных
1. Главный специалист – главный бухгалтер администрации Петровского сельского поселения Чухломского муниципального района Костромской области;

2. Ведущий специалист администрации Петровского сельского поселения Чухломского муниципального района Костромской области;

3. Специалист Ι категории администрации Петровского сельского поселения Чухломского муниципального района Костромской области;
Приложение № 8
Утвержден  
 постановлением  администрации 
Петровского сельского поселения
 от «12» июля  2017 года № 18
Перечень должностей муниципальной службы
администрации Петровского сельского поселения Чухломского муниципального района Костромской области, замещение которых
предусматривает осуществление обработки персональных данных
либо осуществление доступа к персональным данным
1. Глава Петровского сельского поселения Чухломского муниципального района Костромской области; 

2. Главный специалист – главный бухгалтер администрации Петровского сельского поселения Чухломского муниципального района Костромской области;
3. Ведущий специалист администрации Петровского сельского поселения Чухломского муниципального района Костромской области;

4. Специалист Ι категории администрации Петровского сельского поселения Чухломского муниципального района Костромской области;
Приложение №9
Утверждена  
 постановлением  администрации 
Петровского сельского поселения
 от «12» июля  2017 года № 18
Должностная инструкция
ответственного за организацию обработки персональных данных в
администрации Петровского сельского поселения Чухломского муниципального района Костромской области
1. Общие положения 

1.1. Должностное лицо администрации Петровского сельского поселения Чухломского муниципального района Костромской области, ответственное за организацию обработки персональных данных, назначается и освобождается   постановлением главы администрации Петровского сельского поселения Чухломского муниципального района Костромской области. Организация обработки персональных данных в структурных подразделениях администрации Петровского сельского поселения Чухломского муниципального района Костромской области обеспечивается должностными лицами, ответственными за организацию обработки персональных данных назначенными руководителями структурных подразделений администрации Петровского сельского поселения Чухломского муниципального района Костромской области.

1.2. Должностное лицо, ответственное за организацию обработки персональных данных, должно руководствоваться в своей деятельности Федеральным законом от 27 июля 2006 года № 152-ФЗ «О персональных данных», постановлением Правительства Российской Федерации от 15 сентября 2008 года № 687 «Об утверждении Положения об особенностях обработки персональных данных, осуществляемых без использования средств автоматизации», и другими нормативными правовыми актами, муниципальными правовыми актами города Костромы, настоящей должностной инструкцией. 

2. Должностные обязанности

 Должностное лицо, ответственное за организацию обработки персональных данных выполняет следующие обязанности: 

а) предоставляет субъекту персональных данных по его просьбе информацию; 

б) осуществляет внутренний контроль за соблюдением требований законодательства РФ при обработке персональных данных в администрации Петровского сельского поселения Чухломского муниципального района Костромской области, в том числе требований к защите персональных данных; 

в) доводит до сведения муниципальных служащих положения законодательства РФ о персональных данных, локальных актов по вопросам обработки персональных данных, требований к защите персональных данных; 

г) организует прием и обработку обращений и запросов субъектов персональных данных или их представителей и (или) осуществляет контроль за приемом и обработкой таких обращений и запросов; 

д) разъясняет субъекту персональных данных юридические последствия отказа предоставления его персональных данных. 

 3. Права 

Должностное лицо, ответственное за организацию обработки персональных данных вправе: 

а) запрашивать и получать в установленном порядке от субъектов персональных данных или их представителей сведения, содержащие персональные данные; 

б) распоряжаться полученными персональными данными в пределах, установленных законодательством; 

в) в установленном порядке пользоваться системами связи, информационными базами данных и электронными носителями информации  в администрации Петровского сельского поселения Чухломского муниципального района Костромской области. 

 4. Ответственность 

4.1. Должностное лицо, ответственное за организацию обработки персональных данных, в соответствии со своими полномочиями владеющее информацией о субъектах персональных данных, получающее и использующие её, несет ответственность в соответствии с законодательством Российской Федерации за нарушение режима защиты, обработки, использования, хранения и передачи персональных данных. 

4.2. Должностное лицо, виновное в нарушении установленного законом порядка сбора, хранения, использования, распространения или защиты персональных данных, несет дисциплинарную, административную, гражданско-правовую или уголовную ответственность в соответствии с действующим законодательством. 

С должностной инструкцией ознакомлен: 

________________________________________________________________

(подпись, фамилия имя отчество) 

«___»_____________ 20___ года 

Приложение № 10
Утверждено  
 постановлением  администрации 
Петровского сельского поселения
 от «12» июня  2017 года №18
Обязательство муниципального служащего
(работника) администрации Петровского сельского поселения Чухломского муниципального района Костромской области ,
непосредственно осуществляющего обработку персональных данных,
в случае расторжения с ним трудового договора 
Я, _____________________________________________________________________

(фамилия, имя, отчество) 

__________________________________________________________________

 (должность) 

 обязуюсь прекратить обработку персональных данных, ставших известными мне в связи с исполнением должностных обязанностей, в случае расторжения со мной трудового договора (контракта), освобождения меня от замещаемой должности и увольнения с муниципальной службы. 

В соответствии со статьей 7 Федерального закона от 27 июля 2006 года № 152-ФЗ «О персональных данных» я уведомлен(а) о том, что персональные данные являются конфиденциальной информацией и я обязан(а) не раскрывать третьим лицам и не распространять персональные данные без согласия субъекта персональных данных, ставших известными мне в связи с исполнением должностных обязанностей. 

Мне разъяснена ответственность, предусмотренная Федеральным законом от 27 июля 2006 года № 152-ФЗ «О персональных данных» и другими федеральными законами. 

«____» ___________ 20 _____ г.              _____________    ________________

(дата)                                                       (подпись)         (расшифровка подписи) 

Приложение № 11
Утверждена  
 постановлением  администрации 
Петровского сельского поселения
 от «12» июля  2017 года №18
Форма согласия на обработку персональных данных
СОГЛАСИЕ

на обработку персональных данных

                                                                      «___»___________20__г. 

Субъект персональных данных, 

__________________________________________________________________

(Фамилия, Имя, Отчество полностью) 

_____________________серия____№_________выдан____________________

__________________________________________________________________ 

(вид основного документа, удостоверяющего личность) 

__________________________________________________________________

__________________________________________________________________

(кем и когда выдан) 

зарегистрированный(ая) по 

адресу____________________________________________________________

__________________________________________________________________

В лице представителя субъекта персональных данных (заполняется в случае получения согласия от представителя субъекта персональных данных), 

__________________________________________________________________ 

(Фамилия, Имя, Отчество полностью) 

_____________________серия____№____________выдан_________________ 

вид основного документа, удостоверяющего личность 

__________________________________________________________________

(кем и когда) 

зарегистрированный(ая) по 

адресу____________________________________________________________

__________________________________________________________________

действующий от имени субъекта персональных данных на основании ______________________________________________________________________________________________________________________________________________

(реквизиты доверенности или иного документа, подтверждающего полномочия представителя), принимаю решение о предоставлении моих персональных данных и свободно, своей волей и в своем интересе даю согласие на их обработку в следующих целях:_________________________________________________________________________________________________________________________________________

(Например: обеспечения соблюдения трудового законодательства и иных нормативных правовых актов при принятии кадровых решений в отношении меня, налогового и пенсионного законодательства, создания и ведения автоматизированных систем: кадровый учет, Реестр муниципальных служащих, расчет заработной платы) 

Перечень персональных данных, на обработку которых дается согласие субъекта персональных данных: фамилия, имя, отчество; дата рождения, паспортные данные: а) вид документа; б) серия и номер документа; в) орган, выдавший документ: - наименование; - код; г) дата выдачи документа. Адрес регистрации места жительства. Адрес фактического места жительства. Пол. Номер контактного телефона. Сведения о трудовой деятельности. Семейное положение. Образование. Профессия. Доходы. Номер страхового свидетельства обязательного пенсионного страхования. Данные об имущественных правах. Суммы начисленных взносов. Специальные категории и биометрические данные. Воинский учет.

Перечень действий с персональными данными, на совершение которых дается согласие, общее описание используемых оператором способов обработки персональных данных: 

Обработка вышеуказанных персональных данных будет осуществляться путем смешанной обработки персональных данных с использованием средств автоматизации, подключенным к информационным системам администрации Чухломского муниципального района Костромской области и/или без использования таких средств (сбор, систематизация, накопление, хранение, уточнение (обновление, изменение использования, распространение, в том числе передача), обезличивание, блокирование, уничтожение персональных данных). 

Срок, в течение которого действует согласие субъекта персональных данных, а также способ его отзыва, если иное не установлено федеральным законом: 

срок действия настоящего согласия – с момента предоставления согласия и до момента письменного заявления об отзыве согласия на обработку персональных данных. 

На основании письменного обращения субъекта персональных данных с требованием о прекращении обработки его персональных данных оператор прекратит обработку таких персональных данных в течение 3 (трех) рабочих дней, о чем будет направлено письменное уведомление субъекту персональных данных в течение 10 (десяти) рабочих дней. 

Наименование и адрес оператора, получающего согласие субъекта персональных данных: 

__________________________________________________________________

__________________________________________________________________

(Например: администрация Чухломского муниципального района Костромской области, 157130, г. Чухлома, пл. Революции, 11) 

 Подпись субъекта персональных данных: 

__________________________________________________________________

(Ф.И.О. полностью, подпись) 
 Приложение № 12
Утверждена  
 постановлением  администрации 
Петровского сельского поселения
 от «12» июля  2017 года №18
Форма запроса на предоставление информации, касающейся
обработки персональных данных субъекта персональных данных
СОГЛАСИЕ

на обработку персональных данных

г. Чухлома                                                                     «___»___________20__г. 

Субъект персональных данных, 

__________________________________________________________________

(Фамилия, Имя, Отчество полностью)

_____________________серия____№_________выдан____________________

__________________________________________________________________

(вид основного документа, удостоверяющего личность)

__________________________________________________________________

(кем и когда выдан)

зарегистрированный(ая) по 

адресу____________________________________________________________

__________________________________________________________________

принимаю решение о предоставлении моих персональных данных и свободно, своей волей и в своем интересе даю согласие на их обработку в следующих целях обеспечения соблюдения трудового законодательства и иных нормативных правовых актов при принятии кадровых решений в отношении меня, налогового и пенсионного законодательства, создания и ведения автоматизированных систем: кадровый учет, Реестр муниципальных служащих, расчет заработной платы. 

Перечень персональных данных, на обработку которых дается согласие субъекта персональных данных: фамилия, имя, отчество; дата рождения, паспортные данные: а) вид документа; б) серия и номер документа; в) орган, выдавший документ: - наименование; - код; г) дата выдачи документа. Адрес регистрации места жительства. Адрес фактического места жительства. Пол. Номер контактного телефона. Сведения о трудовой деятельности. Семейное положение. Образование. Профессия. Доходы. Номер страхового свидетельства обязательного пенсионного страхования. Данные об имущественных правах. Суммы начисленных взносов. Специальные категории и биометрические данные. Воинский учет.

Перечень действий с персональными данными, на совершение которых дается согласие, общее описание используемых оператором способов обработки персональных данных: 

обработка вышеуказанных персональных данных будет осуществляться путем смешанной обработки персональных данных с использованием средств автоматизации, подключенным к информационным системам администрации Чухломского муниципального района  Костромской области и/или без использования таких средств (сбор, систематизация, накопление, хранение, уточнение (обновление, изменение использования, распространение, в том числе передача), обезличивание, блокирование, уничтожение персональных данных). 

Срок, в течение которого действует согласие субъекта персональных данных, а также способ его отзыва, если иное не установлено федеральным законом: 

срок действия настоящего согласия – с момента предоставления согласия и до момента письменного заявления об отзыве согласия на обработку персональных данных. 

Наименование и адрес оператора, получающего согласие субъекта персональных данных: 

администрация Чухломского муниципального района Костромской области, 157130, г. Чухлома, пл. Революции, 11) 

 Подпись субъекта персональных данных: 

_________________________________________________________________ 

(Ф.И.О. полностью, подпись) 

Приложение № 13
Утверждена  
 постановлением  администрации 
Петровского сельского поселения
 от «12» июля  2017 года №18
ФОРМА 
разъяснения субъекту персональных данных юридических  
последствий отказа предоставить свои персональные данные
Уважаемый (-ая),________________________________________________!

(инициалы субъекта персональных данных)

В соответствии с требованиями Федерального закона от 27 июля 2006 года № 152-ФЗ «О персональных данных» уведомляем Вас, что обязанность предоставления Вами персональных данных установлена  ________________________________________________________________

(реквизиты и наименование нормативных правовых актов)

__________________________________________________________________

__________________________________________________________________

В случае отказа Вами предоставить свои персональные данные, оператор не сможет на законных основаниях осуществлять такую обработку, что приведет к следующим для Вас юридическим последствиям _______________________________________________________________________

__________________________________________________________________

_________________________________________________________________

(перечисляются юридические последствия для субъекта персональных данных, то есть случаи возникновения, изменения или прекращения личных либо имущественных прав граждан или случаи иным образом затрагивающие его права, свободы и законные интересы)
В соответствии с законодательством в области персональных данных Вы имеете право:

на получение сведений об операторе, о месте его нахождения, о наличии у оператора своих персональных данных, а также на ознакомление с такими персональными данными; 

требовать уточнения своих персональных данных, их блокирования или уничтожения в случае, если персональные данные являются неполными, устаревшими, неточными, незаконно полученными или не являются необходимыми для заявленной цели обработки, а также принимать предусмотренные законом меры по защите своих прав; 

на получение при обращении или при направлении запроса информации, касающейся обработки своих персональных данных; 

на обжалование действия или бездействия оператора в уполномоченный орган по защите прав субъектов персональных данных или в судебном порядке; на защиту своих прав и законных интересов, в том числе на возмещение убытков и (или) компенсацию морального вреда в судебном порядке.                                                                           

 _________________                         _________________________________________

(дата)   

                     (фамилия, инициалы и подпись сотрудника оператора)

«____» ___________ 201__ г.             _____________    __________________

(дата)                                              (подпись)                  (расшифровка подписи)

Приложение № 14
Утвержден  
 постановлением  администрации 
Петровского сельского поселения
 от «12» июня  2017 года №18
Порядок доступа в помещения,
в которых ведется обработка персональных данных
1. Настоящий Порядок доступа в помещения, в которых ведется обработка персональных данных (далее – Порядок) разработан в соответствии с Федеральным законом от 27 июля 2006 года № 152-ФЗ «О персональных данных», Постановлением Правительства Российской Федерации от 15 сентября 2008 года № 687 «Об утверждении Положения об особенностях обработки персональных данных, осуществляемых без использования средств автоматизации» и другими нормативными правовыми актами. 

2. Персональные данные относятся к конфиденциальной информации. Должностные лица администрации Петровского сельского поселения, получившие доступ к персональным данным, обязаны не раскрывать третьим лицам и не распространять персональные данные без согласия субъекта персональных данных, если иное не предусмотрено федеральным законом. 

3. Обеспечение безопасности персональных данных от уничтожения, изменения, блокирования, копирования, предоставления, распространения персональных данных, а также от иных неправомерных действий в отношении персональных данных достигается, в том числе, установлением правил доступа в помещения, где обрабатываются персональные данные в информационной системе персональных данных и без использования средств автоматизации. 

4. Размещение информационных систем, в которых обрабатываются персональные данные, осуществляется в охраняемых помещениях. Для помещений в которых обрабатываются персональные данные, организуется режим обеспечения безопасности, при котором обеспечивается сохранность носителей персональных данных и средств защиты информации, а также исключается возможность неконтролируемого проникновения и пребывания в этих помещениях посторонних лиц. При хранении материальных носителей персональных данных должны соблюдаться условия, обеспечивающие сохранность персональных данных и исключающие несанкционированный доступ к ним. 

5. В помещения, где размещены технические средства, позволяющие осуществлять обработку персональных данных, а также хранятся носители информации, допускаются только сотрудники администрации Петровского сельского поселения, уполномоченные на обработку персональных данных нормативно-правовым актом главы администрации Петровского сельского поселения.

6. Ответственными за организацию доступа в помещения администрации Петровского сельского поселения, в которых ведется обработка персональных данных, являются специалисты администрации Петровского сельского поселения.

7. Внутренний контроль за соблюдением порядка доступа в помещения, в которых ведется обработка персональных данных, проводится лицом, ответственным за организацию обработки персональных данных или комиссией,  образуемой распоряжением администрации Петровского сельского поселения.
Приложение №15
Утверждена  
 постановлением  администрации 
Петровского сельского поселения
 от «12» июля  2017 года №18
Форма листа ознакомления муниципального служащего (работника)
администрации Петровского сельского поселения 

Чухломского муниципального района Костромской области,
непосредственно осуществляющего
обработку персональных данных, с положениями законодательства
Российской Федерации о персональных данных (в том числе с
требованиями к защите персональных данных)
Я, _______________________________________________________________________

(фамилия, имя, отчество) 

__________________________________________________________________ (должность) 

 ознакомлен(а) с положениями законодательства Российской Федерации о персональных данных (в том числе с требованиями к защите персональных данных), локальными актами по вопросам обработки персональных данных. 

Мною изучены положения Федерального закона от 27 июля 2006 года № 152-ФЗ «О персональных данных», Федерального закона от 2 марта 2007 года № 25-ФЗ «О муниципальной службе в Российской Федерации», Трудового кодекса Российской Федерации, Постановления Правительства Российской Федерации от 15 сентября 2008 года № 687 «Об утверждении Положения об особенностях обработки персональных данных, осуществляемых без использования средств автоматизации», Постановления Правительства Российской Федерации от 17 ноября 2007 года № 781 «Об утверждении Положения об обеспечении безопасности персональных данных при их обработке в информационных системах персональных данных», постановлением администрации Чухломского муниципального района Костромской области от 09 июня  2017г.№ 133-а «Об утверждении документов, определяющих политику в отношении обработки персональных данных в администрации Чухломского муниципального района», иными документами, определяющими политику в отношении обработки персональных данных. 

Я уведомлен(а) о том, что персональные данные являются конфиденциальной информацией и я обязан(а) не раскрывать третьим лицам и не распространять персональные данные без согласия субъекта персональных данных, ставших известными мне в связи с исполнением должностных обязанностей. 

Ответственность и права, предусмотренные Федеральным законом от 27 июля 2006 года № 152-ФЗ «О персональных данных» и другими федеральными законами, мне разъяснены. 

«____» ___________ 20___г.      _____________                _________________

(дата)                                        (подпись)                         (расшифровка подписи) 

Приложение №16
Утверждена  
 постановлением  администрации 
Петровского сельского поселения
 от «12» июля  2017 года №18
 Форма согласия 
на размещение фотографии или других персональных данных служащего (работника)
                                                                     «___»___________20__г. 

В соответствии с Федеральным законом от 27.07.2006 года №152-ФЗ 

«О персональных данных» и со статьей 152.1. Гражданского Кодекса РФ

Субъект персональных данных, 

__________________________________________________________________

(Фамилия, Имя, Отчество полностью)

_____________________серия____№_________выдан____________________

__________________________________________________________________

(вид основного документа, удостоверяющего личность)

__________________________________________________________________

(кем и когда выдан)

зарегистрированный(ая) по адресу _____________________________________________________________________

принимаю решение о предоставлении моих персональных данных и свободно, своей волей и в своем интересе даю согласие на размещение фотографии или других персональных (личных) данных: - (Фамилия, имя, отчество, год рождения, образование, телефон)  на сайте  администрации Чухломского муниципального района Костромской области.

 Место нахождения: 157130 Костромская область, г.Чухлома, пл. Революции д.11, адрес сайта:  http://chuhloma.net.

Я даю согласие на размещение персональных данных только при условии соблюдения принципов размещения информации на Интернет-ресурсах :

- соблюдение действующего законодательства Российской Федерации, интересов и прав граждан;

- достоверность и корректность информации.

Уведомлен о том, что в информационных сообщениях о мероприятиях, размещенных на сайте без получения моего согласия, могут быть указаны лишь фамилия, имя, отчество.

Перечень действий с персональными данными, на совершение которых дается согласие, общее описание используемых оператором способов обработки персональных данных: 

обработка вышеуказанных персональных данных будет осуществляться путем размещения на сайте персональных данных (сбор, систематизация, накопление, хранение, уточнение (обновление, изменение использования).

Представителем администрации, при получении согласия на размещение персональных данных, разъяснены возможные риски и последствия опубликования персональных данных в сети Интернет, и то что администрация Петровского сельского поселения не несет ответственности за такие последствия, если предварительно было получено письменное согласие лица  на опубликование персональных данных.

Подтверждаю, что ознакомлен (а) с документами администрация Петровского сельского поселения, устанавливающими порядок обработки персональных данных, а также с моими правами и обязанностями в этой области.

Настоящие согласие дано мной _______________________________________ 

                                                                                                                                                  (Ф И О)   

и действует на период работы в администрации Петровского сельского поселения Чухломского муниципального района Костромской области.

___________  дата

По первому требованию согласие   отзывается  письменным  заявлением.

Подпись субъекта персональных данных: 

__________________________________________________________________

(Ф.И.О. полностью, подпись)

Приложение №17
Утверждена  
 постановлением  администрации 
Петровского сельского поселения 
 от «12» июля  2017 года №18
Инструкция
по пользованию информационной системой 
персональных данных

1. ОБЩИЕ ПОЛОЖЕНИЯ
Настоящая Инструкция определяет основные принципы безопасного использования информационной системы сотрудниками администрации Петровского сельского поселения в соответствии с требованиями Федеральных законов от 27.06.2006 № 149-ФЗ «Об информации, информационных технологиях и о защите информации», от 27.07.2006 № 152-ФЗ «О персональных данных», Постановления правительства РФ от 01.11.2012 № 1119 «Об утверждении Требований к защите персональных данных при их обработке в информационных системах персональных данных» и иных нормативных актов.
2. ОСНОВНЫЕ ПОНЯТИЯ
Информационная система персональных данных (ИСПДн) – совокупность содержащихся в базах данных персональных данных и обеспечивающих их обработку информационных технологий и технических средств.

Информационные ресурсы – документы и массивы документов в информационных системах.
Пользователь – сотрудник, использующий для своих должностных обязанностей средства электронной вычислительной техники.
Автоматизированное рабочее место пользователя (АРМ) – персональный компьютер с предустановленным программным обеспечением.
Персональный компьютер (ПК) — компьютер, предназначенный для эксплуатации одним пользователем, то есть для личного использования.
3. ОБЩИЕ ПРАВИЛА РАБОТЫ  НА  АРМ
Для исполнения служебных обязанностей, Пользователю на период работы в администрации Петровского сельского поселения Чухломского муниципального района Костромской области предоставляется автоматизированное рабочее место. В процессе эксплуатации ПК Пользователям запрещается: 
3.1. Открывать корпус системного блока и вносить изменения в конфигурацию ПК;
3.2. Без получения санкции руководителя изменять настройки программного обеспечения и параметры доступа к информационным ресурсам;
3.3. Отключать антивирусное программное обеспечение, а также предусмотренные средства защиты;
3.4. Подключать к ПК неучтенные внешние запоминающие устройства (активное сетевое оборудование, незарегистрированные компьютеры и т.д.), если это не связано с исполнением должностных обязанностей сотрудника;
3.5. Умышленно использовать недокументированные свойства и ошибки в программном обеспечении или в настройках средств защиты для организации несанкционированного доступа к информационным ресурсам компании. При обнаружении такого рода ошибок необходимо информировать своего непосредственного руководителя обо всех фактах нарушения данной Инструкции.
3.6. Осуществлять действия направленные на преодоление систем безопасности, получение несанкционированного доступа к ресурсам информационной сети и перехват информации, циркулирующей в ИС; 
3.7. Оставлять переносные компьютеры и средства хранения информации без личного присмотра, в случаях, если это может привести к их краже. При наличии риска утраты ПК и (или) средств хранения информации, необходимо принять меры по его минимизации (например, убирать переносной компьютер на обеденный перерыв и после завершения рабочего дня в закрывающийся на ключ шкаф, не оставлять незакрытым помещение, в котором находится оборудование информационной системы, использовать замки для переносных компьютеров);
3.8. Осуществлять обработку конфиденциальной информации на ПК, не оснащенном принятыми в компании средствами защиты информации, а также в присутствии лиц, не имеющих права доступа к данной информации, если при этом указанные лица могут ознакомиться с обрабатываемой информацией;
3.9. Записывать и хранить конфиденциальную информацию на неучтённых носителях информации (Flash-карта, CD-диск, носимый HDD и т.п), а также оставлять без личного присмотра на рабочем месте или где бы то ни было носители информации и распечатки, содержащие подобную информацию;
3.10. Допускать к работе на ПК лиц, не имеющих прав доступа к информационным ресурсам.
3.11. Оставляя рабочее место, даже на короткое время, Пользователь обязан заблокировать экран своего монитора. 
3.12. По окончании рабочего времени при отсутствии служебной необходимости обесточивать ПК и другую оргтехнику во избежание её выхода из строя и в целях обеспечения противопожарной безопасности.
3.13. Доступ к информационным ресурсам, хранящимся на жестком диске ПК Пользователя, должен быть защищен паролем.
3.14. Пользователи обязаны обеспечивать безопасное хранение пароля, исключающее возможность его утери или разглашения. 
3.15. Срок использования пароля составляет не более 90 дней. При смене пароля новое значение должно отличаться от предыдущего не менее чем в трёх  позициях. 
3.16. В случае подозрения на компрометацию пароля доступа необходимо немедленно изменить пароль и проинформировать об этом своего непосредственного руководителя.
3.17. Пользователь обязан создавать пароль в соответствии со следующими требованиями: 
· длина пароля должна быть не менее 8 символов;
· пароль должен состоять из строчных и прописных букв, а также небуквенных символов (т.е. цифр, знаков пунктуации, специальных символов);
· пароль не должен быть легко угадываемым (не должен включать повторяющуюся последовательность каких-либо символов (например, "55555555", "aaaaaaаа", “12345678”, “qwerty”, “йцукен” и т.п.), пароль не должен включать в себя легко подбираемые сочетания символов (имена, фамилии, наименования, клички домашних животных, даты рождения и т.д.) и общепринятые сокращения (ЭВМ, ЛВС, USER и т.п.).
3.18. При использовании телекоммуникационных возможностей сети Интернет пользователи обязаны выполнять следующие требования: 
использовать ресурсы Интернет только для выполнения своих служебных обязанностей; 
не посещать ресурсы Интернет, содержащие материалы противозаконного, экстремистского или неэтичного характера, а также  использовать доступ к социальным сетям Интернет и развлекательным сайтам;
не размещать в сети Интернет информацию о компании и её сотрудниках, если это не связано с выполнением служебных обязанностей; 
не использовать Интернет для несанкционированной передачи (выгрузки) или получения (загрузки) материалов, защищенных авторским правом; 
3.19. При работе с электронной почтой пользователи должны соблюдать следующие требования: 
· запрещается использовать возможности электронной почты для отправки  сообщений противозаконного, экстремистского или враждебного характера, а также содержащего в себе информацию неэтичного содержания;
· при получении электронных сообщений из незнакомого источника и/или сомнительного содержания не следует открывать файлы, вложенные в сообщение, так как они с большой долей вероятности могут содержать вирусы. Такие сообщения необходимо удалять; 
· не следует отвечать на подозрительные письма и, тем более, сообщать любые данные о себе, о компании и её сотрудниках. 
4. ПОРЯДОК РАБОТЫ С ИНФОРМАЦИОННОЙ СИСТЕМОЙ
4.1. Пользователь при работе с программными и техническими средствами, входящими в состав информационной системы, обязан строго выполнять установленные правила и несёт персональную ответственность за их несоблюдение.
4.2. Информационные ресурсы администрации Петровского сельского поселения Чухломского муниципального района Костромской области считаются собственностью организации, если иное не оговорено соответствующими соглашениями. Организация оставляет за собой право протоколировать и контролировать действия работников при обработке информации в информационной системе. 
4.3. Пользователи не имеют права предпринимать попыток получения доступа к информационным ресурсам, не получив официального разрешения на доступ к ним. 
4.4. Пользователи не должны разглашать сведения о содержании информации, ставшей известной им в ходе выполнения должностных обязанностей, а также о процедурах и технической реализации защиты информации, принятых в организации. 
4.5. Пользователи должны выполнять требования общих правил работы на АРМ и информировать своего непосредственного руководителя обо всех фактах нарушения данной Инструкции.
4.6. В целях повышения эффективности служебной деятельности для обмена информационными ресурсами (служебные документы, отчеты, обращения граждан и т.п.) могут использоваться съёмные материальные носители информации (Flash-карты, переносные жесткие диски, иные устройства записи и чтения), зарегистрированные и находящиеся на учете в администрации Петровского сельского поселения Чухломского муниципального района Костромской области.
4.7. Выдача сотрудникам и учёт материальных носителей информации осуществляется ответственным за организацию работы по защите персональных данных  по Журналу учёта съёмных носителей.
5. ОТВЕТСТВЕННОСТЬ ЗА НАРУШЕНИЕ ПОРЯДКА
5.1.
Ответственность за выполнение требований настоящей Инструкции  возлагается на всех работников, являющихся пользователями автоматизированной информационной системы администрации Петровского сельского поселения Чухломского муниципального района Костромской области.
5.2.
Работник, нарушивший требования данной Инструкции, может быть подвергнут дисциплинарному наказанию в соответствии с законодательством Российской Федерации и трудовым договором.
Приложение №18
Утверждена  
 постановлением  администрации 
Петровского сельского поселения

 от «12» июля  2017 года №18
Инструкция администратора безопасности АИС
1. Общие положения
1.1. Настоящая Инструкция разработана на основании действующих нормативных документов и определяет общие функции, права и обязанности администратора безопасности по вопросам обеспечения информационной безопасности при обработке персональных данных и иной конфиденциальной информации с использованием средств автоматизации, входящих в состав автоматизированных информационных систем (далее – АИС)

  1.2. Администратор безопасности (далее - Администратор) в своей работе руководствуется настоящей Инструкцией, внутренними нормативными документами и требованиями законодательства в сфере защиты информации ограниченного доступа.

 1.3. Распоряжением администрации Петровского сельского поселения Чухломского муниципального района Костромской  области администратором безопасности назначается, сотрудник, имеющий соответствующую квалификацию и опыт работы с оборудованием и программным обеспечением информационных систем. Администратор безопасности  обеспечивает правильное использование и функционирование установленного системного и прикладного программного обеспечения, средств технической защиты информации (далее по тексту - СЗИ) от несанкционированного доступа (далее по тексту - НСД), а также поддержание достигнутого уровня защиты АИС и её ресурсов на этапах эксплуатации и модернизации.  

      1.4. Администратор безопасности имеет рабочее место, размещаемое в выделенном помещении в которое исключается несанкционированный доступ посторонних лиц. Рабочее место Администратора подключается к ЛВС.

1.5. Требования Администратора безопасности к сотрудникам, связанные с выполнением ими своих должностных обязанностей, обязательны для исполнения всеми пользователями АИС. 

1.6. Администратор безопасности осуществляет плановый и периодический контроль действий пользователей при работе в АИС, определяет текущее состояние и поддерживает установленный уровень защиты конфиденциальной информации.

2. Администратор безопасности в своей деятельности имеет право:
2.1. Знать и выполнять требования действующих в организации нормативных и руководящих документов по защите информации, а также внутренних Инструкций регламентирующих работу с конфиденциальной информацией. 

2.2. Оказывать содействие в установке и настройке автоматизированных рабочих мест сотрудников администрации, а также осуществлять сопровождение работы установленного системного и прикладного программного обеспечения и средств защиты информации.

2.3. Организовывать доступ пользователей к ресурсам автоматизированной информационной системы в соответствии с Перечнем должностей, имеющих право доступа к обработке конфиденциальной информации. 

2.4. Уточнять в установленном порядке обязанности пользователей ИС при обработке на автоматизированном рабочем месте (АРМ) конфиденциальных сведений, в том числе персональных данных, являющихся объектами защиты. 

2.5. Осуществлять резервное копирование критичных для работы администрации информационных ресурсов, обеспечивая их защиту и целостность. 

2.6. Принимать участие в реализации плановых мероприятий по защите конфиденциальной информации, в том числе персональных данных, циркулирующих в АИС.

 2.7. Оказывать помощь пользователям ИСПДн в части консультирования по вопросам введенного режима защиты персональных данных.

 2.8. Анализировать состояние принятых в организации мер защиты конфиденциальной информации, в том числе выявлять попытки несанкционированного доступа к ресурсам ИС и совершенствовать методы защиты от угроз информационной безопасности. 

 2.9. Своевременно вносить коррективы в список пользователей информационных ресурсов   при приеме на работу и увольнении сотрудников. Удалять учётные записи пользователей ИС на доступ к информационным ресурсам. 

2.10. В соответствии с планом внутренних проверок состояния обработки и защиты конфиденциальной информации в том числе персональных данных, на регулярной основе осуществлять контроль:

 - за соблюдением сотрудниками требований действующих нормативных и руководящих документов, регламентирующих обработку конфиденциальной информации; - за осуществлением неизменности и целостности программной среды АИС (системное и прикладное ПО), средств антивирусной защиты и межсетевого экранирования, их параметров и режимов; 

- за наличием и возможным использованием на автоматизированных рабочих местах вредоносных программ и иного нелицензионного ПО, не связанного с выполнением функциональных задач; 

- за соблюдением пользователями принятого в организации режима парольной политики и порядка использования учётных записей на доступ к информационным ресурсам; 

- за состоянием допуска пользователей к работе с ресурсами АИС и изменением прав доступа к защищаемой конфиденциальной информации, в том числе персональным данным; 

- за выполнением правил учёта, использования и хранения электронных носителей конфиденциальной информации;

- за поддержанием установленного порядка обновления антивирусных баз и антивирусной защиты информационных ресурсов; 

- за наличием и целостностью пломб (печатей, специальных защитных знаков) на корпусах системных блоков АРМ, обрабатывающих информацию ограниченного доступа; - за сроками действия сертификатов и лицензий эксплуатируемого оборудования и ПО; 

2.11. В случаях отказа работоспособности технических средств и программного обеспечения ИСПДн, в том числе средств защиты, принимать меры по своевременному восстановлению и выявлению причин, приведших к отказу работоспособности, а также недопущения доступа посторонних лиц к конфиденциальной информации. 

.

3. Администратор безопасности обязан:
3.1. Принимать необходимые меры по обеспечению безаварийного функционирования и работоспособности автоматизированных средств обработки информации, системного и прикладного ПО, СЗИ от НСД в пределах, возложенных на него функций; 

3.2. Проводить инструктаж пользователей правилам работы на АРМ, с установленными СКЗИ и СЗИ от НСД;

 3.3. Докладывать главе администрации или лицу, исполняющему его обязанности, о фактах и попытках несанкционированного доступа к конфиденциальной информации, о неправомерных действиях пользователей или иных лиц, приводящих к нарушению требований безопасности информации. 

3.4. Блокировать учётные записи пользователей на АРМ в случае окончания срока действия сертификата соответствия ФСТЭК России, ФСБ России на любое СЗИ, из используемых в ИСПДн, до момента его продления. В случае непродления сертификата соответствия на СЗИ администратор обязан поставить в известность орган по аттестации, проводивший аттестацию ИСПДн, для принятия дальнейшего совместного решения.

 3.5. Контролировать действия пользователей при уничтожении и затирании информации записанной на электронных носителях (накопителях) информации.

4. Администратор безопасности имеет право:
4.1. Запрашивать и получать необходимую информацию от структурных подразделений  администрации для планирования и организации работ по защите конфиденциальной информации.. 

4.2. Требовать от руководителей структурных подразделений администрации прекращения работы сотрудников в автоматизированной информационной системе при несоблюдении ими установленной технологии обработки информации или невыполнения требований по безопасности.

 4.3. Вносить на рассмотрение руководства предложения по совершенствованию технических мер защиты.

5. Администратор безопасности несёт ответственность:
 5.1. За разглашение конфиденциальных сведений организации (в том числе - персональных данных работников и должностных лиц контрагентов, используемых способов и методов защиты информационных ресурсов), ставших ему известными по роду своей деятельности.

 5.2. За умышленное причинение материального ущерба, повлекшее отказ в работе оборудования корпоративной информационной системы, - в пределах, определенных действующим трудовым, уголовным и гражданским законодательством РФ.

